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Esquemas de firma digital
con verificacio´n distribuida
J. Herranz1, A. Ruiz2 y G. Sa´ez2
Resumen—En algunas ocasiones, una persona que ha firmado
digitalmente un documento puede preferir que no todo el mundo
tenga la capacidad para verificar la validez de la firma. Hay
varios tipos de firma digital en la literatura que ofrecen diferentes
tipos de restricciones a la hora de verificar.
En este trabajo consideramos que el firmante ha elegido
previamente un conjunto de verificadores y una familia de
subconjuntos autorizados a verificar. De esta manera, una firma
podra´ ser verificada so´lo si cooperan los verificadores de un
subconjunto autorizado; si eso no ocurre, no se podra´ obtener
ninguna informacio´n sobre la validez o invalidez de la firma.
Despue´s de describir formalmente las propiedades de seguri-
dad que debe cumplir un esquema para esta funcionalidad,
proponemos aquı´ un esquema concreto, basado en el esquema
de firma de Schnorr, que mejora en eficiencia computacional la
solucio´n gene´rica consistente en combinar un esquema de firma
digital con un esquema de cifrado con descifrado distribuido.
Palabras clave—Firma digital, estructuras de acceso, compar-
ticio´n de secretos, seguridad demostrable.
I. INTRODUCCIO´N
CADA vez es ma´s frecuente realizar diferentes actividades(comerciales, profesionales, de ocio...) de manera digital.
Una de las herramientas ma´s importantes para asegurar el
buen uso de los medios digitales son las firmas digitales, que
proporcionan autenticidad e integridad a la informacio´n digital.
Una tercera propiedad de una firma digital es que proporciona
no repudio; es decir, un firmante real no puede negar en el
futuro su asociacio´n con el mensaje y afirmar que fue firmado
por un tercero. Adema´s, las implementaciones normales de un
esquema de firma digital permiten la verificacio´n universal:
todo el mundo puede verificar la validez de una firma, ejecu-
tando un protocolo de verificacio´n que toma como entradas el
mensaje, la firma y la clave pu´blica del firmante.
En algunas situaciones, sin embargo, la propiedad de verifi-
cacio´n universal puede ser demasiado fuerte, si el firmante
desea un cierto nivel de anonimato o de privacidad. Por
ejemplo, a la hora de apoyar una declaracio´n pu´blica de
huelga, un trabajador de una empresa puede desear que los
otros trabajadores de su nivel sean capaces de verificar su
firma, pero no ası´ el jefe de la empresa. O a la hora de
filtrar un rumor (real) a la prensa rosa, el difundidor puede
exigir la colaboracio´n de un cierto subconjunto de periodistas
para que la verificacio´n tenga e´xito y el rumor se convierta
en noticia. Incluso el difundidor puede desear permanecer en
el anonimato, dando so´lo la informacio´n que pertenece a un
cierto colectivo fiable, pero sin identificarse.
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Motivados por estas posibilidades, varios autores han pro-
puesto diferentes extensiones del concepto ba´sico de firma
digital, con el fin de restringir de una manera u otra la
capacidad de verificacio´n e identificacio´n. Por ejemplo, en
las firmas innegables [3], la interaccio´n con el firmante es
necesaria a la hora de verificar una firma. De manera similar,
en las firmas con confirmador [4], es necesario interactuar
o bien con el firmante o bien con un cierto confirmador
designado por el firmante, para poder verificar. En una firma
con verificador(es) designado(s) [8], [9], so´lo el/los usuario(s)
designado(s) por el firmante acaba(n) convencido(s) de que la
firma proviene realmente del firmante real. En una firma de
anillo [13], el verificador queda convencido de que la firma
proviene de alguno de los firmantes especificados en una lista
(o anillo), pero no puede identificar al firmante real.
En este trabajo proponemos un enfoque diferente para
restringir la verificacio´n de una firma digital. Pensando en
la responsabilidad por el documento firmado, el firmante
prefiere restringir la capacidad de firma de dos maneras:
primero, especificando un conjunto de verificadores; segundo,
definiendo una familia (o estructura de acceso) de subconjun-
tos de verificadores autorizados a verificar. De esta manera,
despue´s de que el firmante calcula y publica una firma, se
deben cumplir dos propiedades: (1) si los verificadores de un
subconjunto autorizado colaboran, pueden verificar la validez
de la firma y convencerse de que proviene del firmante, ya
que el esquema es infalsificable y nadie diferente del firmante
podrı´a haber calculado una firma va´lida; (2) si los verificadores
de un subconjunto no autorizado colaboran, no pueden obtener
ninguna informacio´n acerca de si una firma es va´lida para un
cierto mensaje o no. Llamaremos a este tipo de esquemas
firmas con verificacio´n distribuida. Aplicaciones para esta
clase de esquemas de firma son, como hemos mencionado
previamente, todas las situaciones donde la privacidad del
firmante es importante, por ejemplo si el mensaje firmado con-
tiene informacio´n personal delicada para el firmante: firma de
documentos me´dicos, informacio´n sobre impuestos, transac-
ciones y negocios personales, etc. Un ejemplo ma´s concreto de
aplicacio´n podrı´a ser el disen˜o de esquemas de firma conjunta
de contratos de manera justa [5]: los firmantes so´lo obtienen la
firma final global si todos ellos han ejecutado correctamente el
protocolo; si no es ası´, ninguno puede obtener firmas parciales
de los dema´s, ni la firma global.
Hay algunos trabajos en la literatura que tratan este tipo
de firmas, por ejemplo [10], [11], pero bajo otro enfoque.
La primera diferencia es que estos trabajos so´lo consideran
estructuras de acceso de tipo umbral (i.e. los subconjuntos
autorizados son aquellos que contienen un mı´nimo nu´mero
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de participantes). La segunda diferencia es que en estos
esquemas, el firmante escoge los verificadores y la estructura
de acceso justo antes de firmar, y posiblemente estos conjuntos
son diferentes para cada firma. Como consecuencia, en los
esquemas de [10], [11], o bien la longitud de las firmas o
bien el coste computacional requerido para firmar dependen
linealmente del nu´mero total de verificadores. Contrariamente,
nosotros consideramos en este trabajo la situacio´n en que el
firmante define desde el principio el conjunto de verificadores
y la estructura de acceso. Este punto permite encontrar solu-
ciones ma´s eficientes, en las que la longitud de la firma y el
coste computacional del protocolo de firma no dependen del
nu´mero de verificadores.
Por ejemplo, podemos considerar la siguiente construccio´n
gene´rica de un esquema de firma con verificacio´n distribuida, a
partir de un esquema esta´ndar de firma digital Σ (usando por
ejemplo [14]) y un esquema de cifrado con descifrado dis-
tribuido Ω (ver por ejemplo [15]). En la fase de inicializacio´n,
cada firmante escoge su estructura de acceso de verificadores,
y reparte fragmentos de la clave privada de descifrado del
esquema Ω entre los verificadores. Despue´s, usa su clave
privada de firma para firmar un mensaje, segu´n el esquema
Σ, y luego cifra la firma resultante con la clave pu´blica del
esquema de cifrado Ω. El texto cifrado resultante es la firma
final. Si un conjunto autorizado de verificadores colabora,
pueden ejecutar el protocolo de descifrado distribuido de Ω,
usando sus fragmentos de la clave privada, y de esta manera
descifrar la firma recibida para obtener una firma esta´ndar
segu´n Σ, cuya validez puede entonces ser verificada usando la
clave pu´blica del firmante. Se puede demostrar que si tanto el
esquema de firma Σ como el esquema de cifrado Ω alcanzan
los niveles ma´ximos de seguridad, entonces el esquema de
firma digital con verificacio´n distribuida resultante tambie´n
alcanza las propiedades deseadas de seguridad. En cuanto a la
eficiencia, la longitud de la firma y el coste computacional para
firmar no dependen del nu´mero de verificadores. Sin embargo,
el hecho de tener que firmar y cifrar ya supone un cierto coste
computacional, que nunca sera´ inferior a dos exponenciaciones
modulares, por ejemplo.
Nuestro objetivo en este artı´culo es proponer algu´n esquema
particular de firma digital con verificacio´n distribuida que sea
computacionalmente ma´s eficiente que los esquemas que se
derivan de esta construccio´n gene´rica. Nuestro esquema esta´
basado en el esquema de firma de Schnorr, o´bviamente con
algunas modificaciones necesarias para permitir la propiedad
de la verificacio´n distribuida. Al igual que en la construccio´n
gene´rica, la longitud de las firmas y el coste computacional
del protocolo de firma son independientes del nu´mero total
de verificadores. Adema´s, la u´nica operacio´n costosa en el
protocolo de firma es una exponenciacio´n modular, lo que
mejora la eficiencia de la construccio´n gene´rica. En cuanto
a la seguridad, demostramos formalmente la infalsificabilidad
del esquema, y tambie´n demostramos que tiene la propiedad
de privacidad de´bil. Lamentablemente, no hemos sido capaces
hasta ahora de demostrar que nuestro esquema disfruta del
ma´ximo nivel de privacidad, que denotamos aquı´ como pri-
vacidad fuerte.
El resto del artı´culo esta´ organizado de la siguiente manera.
En la Seccio´n II, describimos los protocolos que forman
parte en un esquema de firma con verificacio´n distribuida.
Las propiedades de seguridad requeridas para este tipo de
esquemas esta´n formalmente detalladas en la Seccio´n III.
Proponemos nuestro esquema particular en la Seccio´n IV, y
analizamos su seguridad en la Seccio´n V. Por u´ltimo, con-
cluimos el trabajo en la Seccio´n VI, donde tambie´n explicamos
algunos problemas que quedan abiertos a futuros trabajos de
investigacio´n.
II. ESQUEMAS DE FIRMA CON VERIFICACIO´N DISTRIBUIDA
Cada participante i en el sistema tendra´ un par de claves
secreta y pu´blica (ski, pki). Un participante utilizara´ su clave
privada ski para firmar. Para que la verificacio´n de la firma
resultante pueda ser distribuida, cierta informacio´n debe ser
repartida entre un conjunto de n participantes P = {1, . . . , n}.
Se define para cada i ∈ P una familia mono´tona creciente
de subconjuntos autorizados, Γ(i) ⊂ 2P−{i} (es decir, que
verifica: si A1 ∈ Γ(i) y A1 ⊂ A2 ⊂ P − {i}, entonces
A2 ∈ Γ(i)), llamada estructura de acceso y determinada
por su familia de subconjuntos minimales (o base) Γ(i)0 =
{A ∈ Γ(i) | A − {j} /∈ Γ(i), para todo j ∈ A}. Esta
estructura de acceso Γ(i) determina la familia de subconjuntos
de participantes autorizados a verificar las firmas del partici-
pante i. En otras palabras, los participantes de un subconjunto
autorizado A ∈ Γ(i) tienen que cooperar para poder verificar
la firma de un mensaje m proveniente del usuario i. Por otro
lado, una coalicio´n de participantes fuera de Γ(i) no obtendra´
ninguna informacio´n sobre la validez (o invalidez) de una firma
producida por el usuario i. En nuestro modelo, suponemos
que un usuario puede ser firmante o verificador. Por tanto, el
conjunto P = {1, . . . , n} contiene a todos los protagonistas
del sistema.
Un (P,Γ(1), . . . ,Γ(n))-esquema de firma con verificacio´n
distribuida consiste en cuatro protocolos probabilı´sticos y en
tiempo polino´mico:
1) Ini: Este protocolo puede ser ejecutado por una ter-
cera autoridad de confianza (llamada distribuidor) o
conjuntamente por los n participantes. La entrada es
un para´metro de seguridad k. Las salidas son unos
para´metros pu´blicos utilizados en todo el esquema, junto
con cierta informacio´n privada shj para cada partici-
pante j, que va a ser usada ma´s tarde en el proceso de
verificacio´n distribuida.
2) Gen Cla: Este protocolo tiene como salida un par de
claves (ski, pki) para cada usuario i, donde ski es la
clave privada y pki es la correspondiente clave pu´blica.
3) Firm: Este algoritmo es ejecutado por el firmante i; toma
como entrada un mensaje m y la clave privada ski, y
da como salida una firma θ(m) de una funcio´n hash del
mensaje. Escribiremos Sign(m, ski) = θ(m).
4) Ver Dist: Dado A ∈ Γ(i) un subconjunto autorizado
de verificadores para el firmante i, este protocolo toma
como entrada un mensaje m, una firma θ(m), la clave
pu´blica pki del firmante i y los fragmentos shj de los
participantes j ∈ A. La salida sera´ 1 si θ(m) es una
firma va´lida de m y 0 en el caso contrario. Escribiremos
V er(m, θ, pki, {shj}j∈A) = 1 o´ 0
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Hay que remarcar que el primer y segundo protocolos se
ejecutan so´lo una vez. Los otros dos protocolos, i.e. el proceso
de firma y de verificacio´n, se ejecutan tantas veces como los
participantes quieran firmar o verificar.
Si consideramos la familia particular de estructuras de
acceso en que Γ(i)0 = {{j}|j ∈ P−{i}} para todo participante
i ∈ P , obtenemos como resultado un esquema de firma digital
casi esta´ndar, definido en un conjunto de participantes en el
que todo el mundo puede firmar y verificar. La u´nica diferencia
con un esquema de firma esta´ndar es que nadie fuera del
sistema puede verificar.
III. PROPIEDADES REQUERIDAS
En esta seccio´n definiremos formalmente las tres
propiedades que debe cumplir un esquema de firma con
verificacio´n distribuida. Antes de eso, explicamos dichas
propiedades de manera informal, intuitiva.
1) Correccio´n: siempre que la firma sea generada tras haber
seguido los protocolos correctamente, el resultado de
la verificacio´n sera´ siempre 1, si el subconjunto de
verificadores que participa es autorizado.
2) Infalsificabilidad: consideramos la definicio´n de infal-
sificabilidad ma´s fuerte posible, i.e. infalsificabilidad
existencial contra ataques de mensaje escogido [7].
Dicha propiedad requiere que cualquier atacante debe
tener probabilidad despreciable de falsificar una firma
va´lida de un usuario que no ha corrompido, incluso
si el atacante puede obtener previamente otros pares
(mensaje,firma) va´lidos, para mensajes que e´l escoge
adaptativamente.
3) Privacidad: un subconjunto que no sea autorizado para
un cierto firmante i no debe obtener ninguna infor-
macio´n sobre si una firma computada por i es va´lida
o no. Formalizaremos esta propiedad con un juego de
indistinguibilidad.
A. Correccio´n
Esta propiedad asegura que cuando una firma es generada
por un participante siguiendo los protocolos de una manera
correcta, el resultado de la verificacio´n es siempre 1, si el
subconjunto de verificadores es autorizado respecto a ese
firmante. Formalmente:
V er(m, θ(m), pki, {shj}j∈A) = 1.
para todo participante i ∈ P y todo subconjunto autorizado
A ∈ Γ(i).
B. Infalsificabilidad
El esquema debe ser seguro incluso en presencia de un
atacante F que corrompe algunos participantes del sistema,
con la excepcio´n del firmante. Esta propiedad, conocida como
infalsificabilidad existencial contra ataques de mensaje es-
cogido, se formaliza con el siguiente juego, en el que un
retador externo reta a un atacante F para que intente falsificar
una firma va´lida.
1) El atacante F recibe como entrada la descripcio´n de
un conjunto de participantes P y, para cada i ∈ P , la
descripcio´n de una estructura de acceso Γ(i) ⊂ 2P−{i}.
2) F escoge un participante i para ser atacado. F puede
corromper al resto de participantes.
3) F obtiene del retador externo toda la informacio´n que
se difunde en una ejecucio´n global de los protocolos
Ini y Gen Cla, i.e. todas las claves pu´blicas, ası´ como
la informacio´n secreta de los participantes corrompidos
(que pueden ser todos menos i).
4) Si la seguridad se considera en el modelo del ora´culo
aleatorio [1], F puede hacer Q peticiones al ora´culo
que modela el comportamiento de una cierta funcio´n de
hash.
5) F puede escoger, de manera adaptativa, Qs mensajes
m`. El protocolo Sign es ejecutado por el retador ex-
terno, obteniendo Sign(m`, ski) = θ(m`). La firma
resultante, θ(m`), se envı´a al atacante F .
En un cierto momento, F publica un par (m, θ(m)).
El atacante F tiene e´xito en este juego, si (m, θ) 6=
(m`, θ(m`)), para toda firma obtenida durante el ataque, y
adema´s V er(m, θ(m), pki, {shj}j∈A) = 1, para todo subcon-
junto A ∈ Γ(i).
Definicio´n 1: Un esquema de firma con verificacio´n dis-
tribuida es
(P, {Γ(i)}i∈P , T, ε,Qs)-infalsificable si no existe
ningu´n atacante F , con tiempo de ejecucio´n como ma´ximo T ,
que tenga probabilidad de e´xito mayor o igual que ε, despue´s
de haber pedido como mucho Qs firmas de manera adaptativa.
C. Privacidad
Antes de definir formalmente la propiedad de privacidad
para un esquema de firma con verificacio´n distribuida, debe-
mos introducir la nocio´n de estructuras de adversario, deno-
tadas por {Λ(i)}i∈P . Una estructura de adversario Λ(i), para
un cierto usuario i es una familia de subconjuntos, que debe
cumplir Λ(i) ⊂ 2P−{i} − Γ(i). De esta manera, se garantiza
que un subconjunto que este´ en en Λ(i) no puede estar en
Γ(i). En otras palabras, un adversario no podra´ corromper un
subconjunto de usuarios autorizado a verificar una firma.
Λ(i) debe ser mono´tona decreciente: si el esquema per-
manece seguro contra un adversario que corrompe los usuarios
de un subconjunto B1 ∈ Λ(i), entonces el esquema debe
permanecer seguro tambie´n si un adversario corrompe los
usuarios de un subconjunto B2 ⊂ B1. Esto implica que la
estructura de adversario Λ(i) queda determinada por su base
Λ(i)0 = {B ∈ Λ(i) | B ∪ {j} /∈ Λ(i), para todo j /∈ B}.
Intuitivamente, en una firma digital con verificacio´n dis-
tribuida se requiere que un subconjunto de usuarios que este´
en la estructura de adversario Λ(i) no pueda obtener ninguna
informacio´n sobre la (in)validez de las firmas calculadas por
el usuario i. Para formalizar exactamente que´ quiere decir
‘no obtener ninguna informacio´n’, se adapta el concepto de
seguridad sema´ntica (inicialmente introducido para esquemas
de cifrado [6]). De manera informal, dado un mensaje escogido
por un atacante, y dos firmas, de las cuales so´lo una es va´lida
para ese mensaje, el adversario no debe ser capaz de distinguir
entre las dos firmas con probabilidad significativamente mayor
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que 1/2 (respuesta aleatoria). Esta propiedad debe cumplirse
incluso si el adversario ha corrompido algu´n subconjunto de
participantes, siempre dentro de la estructura de adversario.
Para formalizar esta idea intuitiva, detallamos aquı´ el juego
que un tal adversario A intenta ganar a un retador externo.
1) El protocolo Init es ejecutado por el retador, y A recibe
la informacio´n pu´blica del sistema. Dicha informacio´n
incluye el conjunto de participantes P , las estructuras
de acceso {Γ(i)}i∈P , y las estructuras de adversario
{Λ(i)}i∈P .
2) El atacante A escoge un participante i, y un subcon-
junto no autorizado de verificadores, B ∈ Λ(i), para
corromper. Como resultado, A obtiene {shj}j∈B .
3) El protocolo Gen Cla es ejecutado para todos los usua-
rios. El atacante A obtiene todas las claves pu´blicas, y
las claves privadas {skj}j∈B de los usuarios corruptos.
4) A puede pedir firmas va´lidas del firmante i, para men-
sajes m` de su eleccio´n (adaptativa).
5) A escoge, de manera adaptativa, Qs pares diferentes
(m`, θ(m`)), junto con un subconjunto de verificadores
autorizado, A` ∈ Γ(i). El retador ejecuta el protocolo
V er(m`, θ(m`), pki, {shj}j∈A`). Como resultado, A
debe recibir toda la informacio´n pu´blica que se difunde
en dicha ejecucio´n del protocolo de verificacio´n, junto
con la informacio´n privada que los usuarios corruptos
obtienen en esa ejecucio´n.
6) A escoge y publica un mensaje m.
7) El retador escoge un bit aleatorio b ∈ {0, 1}, y un
mensaje aleatorio m′ 6= m. Si b = 1, el retador
ejecuta Sign(m, ski) = θ∗. Si b = 0, el retador
ejecuta Sign(m′, ski) = θ∗. En cualquier caso, la firma
resultante θ∗ es enviada al adversario A.
8) A devuelve un bit b′ ∈ {0, 1}.
Decimos que A gana el juego si b′ = b. La ventaja de un
tal adversario A se define como Pr[b′ = b]− 1/2.
Definicio´n 2: Un esquema de firma con verificacio´n dis-
tribuida tiene (P,Γ,Λ, T, ε,Qs)-privacidad fuerte si cualquier
adversario A con tiempo de ejecucio´n como mucho T y con
acceso a Qs ejecuciones del protocolo de verificacio´n, tiene
una ventaja que es como mucho ε.
Esta definicio´n de privacidad es la ma´s estricta posible. Se
podrı´an considerar otras nociones de privacidad ma´s de´biles,
por ejemplo si el adversario A no tiene permiso para pedir
la ejecucio´n del protocolo de verificacio´n para pares (men-
saje,firma) de su eleccio´n. En otras palabras, el juego que
intenta ganar el adversario serı´a el mismo que en el caso de
la privacidad fuerte, con la u´nica diferencia que el paso 5) es
eliminado. Si un esquema resiste este tipo de ataques, es decir
si un adversario A, que corre en tiempo polino´mico y que no
puede ejecutar el paso 5), tiene ventaja despreciable, entonces
decimos que el esquema disfruta la propiedad de privacidad
de´bil.
Formalmente, decimos que una funcio´n f es despreciable
(o negligible, en ingle´s) en k si existe un polinomio p(·) y un
valor entero positivo k0 tal que f(k) ≤ 1/p(k) para todo k ≥
k0. Usualmente, se escribe f(k) = negl(k) para las funciones
f despreciables en k.
En el esquema que proponemos a continuacio´n, no hemos
sido capaces au´n de demostrar formalmente la privacidad
fuerte (problema abierto), pero sı´ que incluimos la de-
mostracio´n de la privacidad de´bil, en la Seccio´n V-C.
IV. EL NUEVO ESQUEMA
Proponemos en esta seccio´n un esquema especı´fico de firma
con verificacio´n distribuida. El objetivo es que el esquema
sea eficiente, en particular ma´s eficiente que la solucio´n que
consistirı´a en combinar un esquema de firma digital con un
esquema de cifrado con descifrado distribuido.
Sea P = {1, . . . , n} el conjunto de usuarios, y sea Γ(i) la es-
tructura de acceso para cada participante i de P . Consideramos
un esquema lineal de comparticio´n de secretos [16] para cada
estructura Γ(i). Por simplicidad en la descripcio´n del esquema,
supondremos el caso ideal, ma´s eficiente, en el que dichos
esquemas para compartir secretos son de espacio vectorial [2]:
para cada i ∈ P , existen un entero positivo ti y una aplicacio´n
ψi : P → (Zq)ti , donde q es un nu´mero primo grande,
tal que A ∈ Γ(i) si y so´lo si ψi(i) ∈< {ψi(j)}j∈A >. Es
decir, si el vector ψi(i) es combinacio´n lineal de los vectores
asignados a los usuarios en A. En esta situacio´n, i puede
repartir un secreto entre el resto de participantes de P , simple-
mente cogiendo un vector aleatorio vi ∈ (Zq)ti y calculando
s
(i)
j = vi ·ψi(j) ∈ Zq , para todo j ∈ P . El secreto sera´ s(i)i , y
el fragmento de cada usuario j 6= i sera´ s(i)j . Si los usuarios
en un conjunto autorizado A ∈ Γ(i) quisieran recuperar el
secreto a partir de sus fragmentos, deberı´an primero calcular
los coeficientes {λAj }j∈A tales que ψi(i) =
∑
j∈A λ
A
j ψi(j).
Despue´s, simplemente deberı´an utilizar esos coeficientes para
calcular
∑
j∈A λ
A
j s
(i)
j = s
(i)
i .
Detallamos a continuacio´n los protocolos que componen
nuestro esquema de firma con verificacio´n distribuida. Esta´
inspirado en el esquema de firma de Schnorr [14].
1) Ini. Dado un para´metro de seguridad k, se escogen
dos nu´meros primos p y q de forma que q|(p − 1)
y q ≥ 2k (i.e. q tiene al menos k bits). Tambie´n
se tiene que escoger un elemento g ∈ Z∗p con orden
q. Para cada participante i ∈ {1, . . . , n} se hacen
pu´blicas la estructura de acceso Γ(i) y las aplicaciones
ψi : P → (Zq)ti , que realizan Γ(i) como estructura de
espacio vectorial. Posteriormente se escoge y publica
una funcio´n de hash H : {0, 1}∗ × Zp → Zq . En
la demostracio´n de seguridad, supondremos que esta
funcio´n H se comporta como un ora´culo aleatorio [1].
Finalmente, cada usuario i ∈ P ejecuta el siguiente
protocolo:
a) Escoge un vector aleatorio vi ∈ (Zq)ti , y calcula
s
(i)
j = vi · ψi(j) ∈ Zq , para todo j ∈ P .
b) Guarda s(i)i en secreto, y utiliza un canal privado
para enviar s(i)j a cada participante j ∈ P , j 6= i.
Al final de este protocolo, cada usuario j ∈
P tiene un vector secreto de fragmentos shj =
(s(1)j , s
(2)
j , . . . , s
(n)
j ).
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2) Gen Cla. Cada participante i escoge como clave secreta
un elemento aleatorio xi ∈ Z∗q . La clave pu´blica corres-
pondiente es yi = gxi mod p.
3) Firm. Si el participante i quiere firmar un mensaje m ∈
{0, 1}∗, escoge un valor aleatorio α ∈ Zq y calcula
R = gα mod p y σ = α + aiH(m,R) mod q, donde
ai = (α + xi) · s(i)i mod q. La firma final se define
como el par θ(m) = (R, σ).
4) Ver Dist. Si los participantes de un subconjunto A ∈
Γ(i)0 quieren verificar la firma θ(m) = (R, σ) del
mensaje m, ejecutan el siguiente protocolo.
a) Cada verificador j ∈ A calcula zj =
(Ryi)
s
(i)
j H(m,R) mod p y la introduce como en-
trada en un algoritmo ‘combinador’1.
b) El algoritmo ‘combinador’, tras recibir todos los
valores {zj}j∈A, encuentra los valores {λAj } que
verifican ψi(i) =
∑
j∈A λ
A
j ψi(j).
c) El algoritmo ‘combinador’ calcula y publica el
producto Z =
∏
j∈A z
λAj
j mod p.
d) Para verificar la validez de la firma θ(m) = (R, σ),
se comprueba si gσ = R · Z mod p.
Hay que remarcar que una coalicio´n de participantes A ∈
Γ(i)0 podrı´a obtener el secreto s
(i)
i de i a partir de sus propios
fragmentos s(i)j . Sin embargo, esto no significa que puedan
firmar en nombre de i, ya que de todos modos no tienen acceso
a la clave privada xi, que es necesaria para obtener ai =
(α+ xi) · s(i)i y firmar. Esta propiedad de infalsificabilidad se
demostrara´ de manera formal en la Seccio´n V-B.
La longitud de las firmas no crece con el nu´mero de
verificadores. Por tanto, el esquema no tiene inconveniente si
el nu´mero de verificadores es muy elevado. Adema´s, ejecutar
el protocolo Sign tiene un coste computacional equivalente
a so´lo una exponenciacio´n modular en < g > (el resto de
operaciones modulares, mo´dulo q, pueden realizarse de manera
muy eficiente).
El paso en el que los participantes en A usan un algoritmo
‘combinador’ de tipo caja negra para calcular el producto Z
podrı´a sustituirse por un protocolo de computacio´n multiparte
(|A|, |A|)−umbral.
V. ANA´LISIS DEL ESQUEMA
En este apartado demostramos que el esquema de firma
con verificacio´n distribuida propuesto en la seccio´n anterior
satisface las tres propiedades requeridas.
1Suponemos la existencia de un algoritmo de tipo ‘caja negra’ (black-box)
donde cada usuario j ∈ A ∈ Γ(i)0 pone su valor zj . Nadie puede obtener las
dema´s entradas, pero sı´ el resultado que procede de la caja negra
A. Correccio´n
Si todos los protocolos del esquema se ejecutan correcta-
mente, tendremos que:
R · Z = R ·
∏
j∈A
z
λAj
j = g
α · (Ryi)H(m,R)
∑
j∈A λ
A
j s
(i)
j
= gα · g(α+xi)s(i)i H(m,R)
= gα+aiH(m,R)
= gσ mod p
y por tanto una firma generada de manera correcta siempre da
resultado 1 en la verificacio´n.
B. Infalsificabilidad
Antes de proceder con la demostracio´n de la infalsifica-
bilidad, recordamos dos resultados que sera´n utilizados en la
misma. El primero es una modificacio´n del Forking Lemma,
introducido por D. Pointcheval y J. Stern en [12]. El segundo
es un resultado conocido de probabilidad. Para el primer
resultado, hay que recordar la nocio´n de un esquema de firma
gene´rico: las firmas tienen la forma (m,R, h, σ), donde R
es un valor aleatorio escogido dentro de un conjunto muy
grande (de taman˜o exponencial en el para´metro de seguridad),
y h = H(m,R) para una funcio´n de hash H .
Lema 1: (Forking Lemma modificado) Consideremos un
esquema de firma digital gene´rico con para´metro de seguridad
k ≥ 5. Sea B una ma´quina de Turing en tiempo polino´mico
probabilı´stico cuyas entradas consisten so´lo en elementos
pu´blicos. Denotamos por Q el nu´mero de peticiones que B
puede preguntar al ora´culo aleatorio. Supongamos que, en
tiempo como ma´ximo T y con probabilidad al menos ε, B
produce una firma va´lida (m,R, h, σ). Entonces existe otra
ma´quina B′ que tiene control sobre B y que produce, en un
tiempo esperado T ′ ≤ 2T y con probabilidad ε′ ≥ ε219Q , dos
firmas va´lidas (m,R, h, σ) y (m,R′, h′, σ′) tales que h 6= h′.
Hecho 1: La probabilidad de que, al escoger K valores
uniforme e independientemente en un conjunto de q elementos,
donde K ≤ q, al menos dos de ellos sean iguales, es menor
que K
2
2q .
A continuacio´n demostramos que nuestro esquema de firma
con verificacio´n distribuida es infalsificable, en el modelo
del ora´culo aleatorio [1]. La demostracio´n es por reduccio´n,
suponiendo que el problema del logaritmo discreto es com-
putacionalmente irresoluble, en grupos de orden primo.
Teorema 1: Supongamos que existe un atacante F contra
la infalsificabilidad de nuestro esquema, que corre en tiempo
≤ T y tiene probabilidad de e´xito ≥ ε, tras hacer Q peticiones
al ora´culo aleatorio y Qs peticiones de firma, donde Q y Qs
son cantidades polino´micas en el para´metro de seguridad k.
Entonces el problema del logaritmo discreto en < g > se
puede resolver en tiempo T ′ ≤ 2T + (2n + 4Qs)Texp y con
probabilidad ε′ ≥ ε219Q − negl(k), donde n es el nu´mero de
participantes en P y Texp es el tiempo requerido para una
exponenciacio´n modular en < g >.
Proof: Sea (p, q, g, y) una instancia del problema del
logaritmo discreto en el subgrupo < g >⊂ Z∗p de orden
q, donde q es un primo que divide p − 1 y y ∈< g >.
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Utilizaremos el hipote´tico falsificador F contra el esquema de
firma con verificacio´n distribuida para resolver esta instancia
del problema del logaritmo discreto; es decir, para encontrar
un valor x tal que y = gx mod p.
Puesto que estamos suponiendo que la funcio´n de hash
H se comporta como un ora´culo aleatorio, el atacante F
tendra´ permiso para hacer Q peticiones al ora´culo aleatorio
que modela el comportamiento de H . La idea es que vamos
a construir una ma´quina de Turing B que simulara´ el entorno
de F , respondiendo a todas sus peticiones con informacio´n
indistinguible de la que F obtendrı´a en una ejecucio´n real de
los protocolos. Despue´s, aplicaremos el Lema 1 a esta ma´quina
B.
1) Iniciamos B da´ndole como entrada la instancia
(p, q, g, y) del problema del logaritmo discreto. El
primer paso de B es darle a F la informacio´n general del
sistema: el conjunto de participantes P , las diferentes
estructuras de acceso Γ(i) y las aplicaciones ψi que
realizan Γ(i) como estructura de espacio vectorial, para
todo i ∈ P .
2) F escoge un usuario i como objetivo de su ataque.
3) B ejecuta el protocolo Ini y envı´a todos los frag-
mentos {shj}j∈P resultantes a F , donde shj =
(s(1)j , s
(2)
j , . . . , s
(n)
j ). Adema´s, escoge pares de claves
(skj , pkj) para todo usuario j 6= i, donde skj ∈ Z∗q
se escoge aleatoriamente, y pkj = gskj . Para el usuario
i, se define pki = y. Se envı´a a F la clave pu´blica pki,
y el resto de claves {(skj , pkj)}j∈P,j 6=i.
4) F puede hacer Q peticiones al ora´culo aleatorio para H .
Para contestar estas peticiones, mantenemos una tabla
TAB. La primera vez que se hace una peticio´n (m,R),
se escoge un valor aleatorio h ∈ Zq , se devuelve el
valor h a F , y se guarda la relacio´n H(m,R) = h en
TAB. Si la misma peticio´n (m,R) se hace en el futuro,
buscamos en la tabla y devolvemos a F el mismo valor
h.
5) F puede pedir firmas va´lidas, de acuerdo a las claves de
i, para Qs mensajes m` que e´l escoge de manera adap-
tativa. Para responder a cada una de estas peticiones, B
debe hacer lo siguiente.
a) Escoger aleatoriamente h` ∈ Zq y σ` ∈ Zq.
b) Calcular R` = g
σ`
1+s(i)
i
h` · y
−s(i)
i
h`
1+s(i)
i
h` . Si se da el
caso que 1+ s(i)i h` = 0, entonces se repite el paso
anterior, escogiendo otro valor de h`.
c) ‘Falsificar’ el ora´culo aleatorio para H , im-
poniendo la relacio´n H(m`, R`) = h`. Ma´s
tarde, si F llama al ora´culo aleatorio con entrada
(m`, R`), se le devolvera´ el valor h`.
d) Devolver la firma (m`, R`, h`, σ`).
Es fa´cil ver que la firma devuelta es consistente, si no
existen colisiones a la hora de ‘falsificar’ el ora´culo
aleatorio.
Dos clases de colisiones pueden ocurrir, durante la simu-
lacio´n del ora´culo aleatorio y las firmas va´lidas:
• La primera sucede cuando una tupla (m`, R`, h`) se
produce en una simulacio´n de una firma va´lida, pero
el par (m`, R`) ya ha sido pedido al ora´culo aleatorio
con anterioridad, obteniendo otro valor h′` 6= h`. La
probabilidad de una tal colisio´n es, como mucho, Q·Qs· 1q .
• La segunda colisio´n sucede si el mismo par (m′, R′)
aparece en dos simulaciones diferentes para obtener fir-
mas va´lidas. En ese caso, con casi total probabilidad los
dos valores h′ asignados sera´n diferentes, y eso producira´
una incongruencia. Sin embargo, usando el Hecho 1,
tenemos que la probabilidad de que se produzca una
colisio´n de este tipo durante la simulacio´n del atacante
F es como mucho Q2s2q .
Resumiendo, la probabilidad total de colisiones es menor
que (2Q+Qs)Qs2q ≤ (2Q+Qs)Qs2k+1 . Esta cantidad es o´bviamente
despreciable en k, dado que estamos suponiendo que Q y Qs
son valores polino´micos en k. Ahora estamos en disposicio´n de
calcular la probabilidad εB de que nuestra ma´quina de Turing
B obtenga una firma va´lida, suponiendo que F produce una
firma falsificada (m,R, h, σ) con probabilidad de e´xito ε, en el
experimento real. Puesto que la simulacio´n de B es perfecta en
el caso de que no se produzcan colisiones, podemos escribir:
|εB − ε| =
|Pr[B tiene e´xito (simulado)]− Pr[F tiene e´xito (real) ]| ≤
Pr[B no sufre colisiones] ≤ negl(k).
Por tanto, tendremos que εB ≥ ε − negl(k). Adema´s, el
tiempo de ejecucio´n TB que B necesita para falsificar una firma
es TB ≤ T + nTexp + 2TexpQs = T + (n+ 2Qs)Texp, donde
Texp denota el tiempo necesario para una exponenciacio´n
modular en < g > (dichas exponenciaciones aparecen a la
hora de calcular las claves pu´blicas pkj y a la hora de simular
las firmas va´lidas que pide F).
Ahora podemos aplicar el Forking Lemma modificado,
descrito en el enunciado del Lema 1, a la ma´quina de Turing B.
De esta manera, despue´s de ejecutar dos veces B, obtendremos
en tiempo T ′ ≤ 2TB y con probabilidad ε′ ≥ ε
2
B
19Q dos firmas
va´lidas (m,R, h, σ) y (m,R, h′, σ′) tales que h 6= h′.
Puesto que las dos firmas son va´lidas, tenemos que{
gσ = R · (Ry)s(i)i h (1)
gσ
′
= R · (Ry)s(i)i h′
Dividiendo estas dos ecuaciones, obtenemos gσ−σ
′
=
(Ry)s
(i)
i (h−h′), que da lugar a R = g
σ−σ′
s
(i)
i
(h−h′) · y−1. Si ahora
sustituimos en la ecuacio´n (1) el valor de R por esta expresio´n,
obtendremos finalmente y = gx, donde
x =
(σ − σ′)(hs(i)i + 1)− (h− h′)σs(i)i
(h− h′)s(i)i
.
Por tanto, hemos resuelto el problema del logaritmo discreto
de y en base g, con tiempo de ejecucio´n T ′ ≤ 2TB ≤ 2T +
(2n+ 4Qs)Texp y probabilidad de e´xito
ε′ ≥ ε
2
B
19Q
≥ ε
2
19Q
− negl(k).
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C. Privacidad
Como hemos mencionado anteriormente, no hemos sido
capaces au´n de demostrar que nuestro esquema disfruta la
propiedad de privacidad fuerte. Este punto queda como un
problema abierto que intentaremos resolver en el futuro. Sin
embargo, el esquema disfruta la propiedad de privacidad de´bil.
Demostraremos esta propiedad basa´ndonos en el hecho de que
un esquema de comparticio´n de secretos de espacio vectorial
tiene seguridad perfecta. Esto quiere decir que un atacante
D tiene probabilidad exactamente igual a 1/2 de ganar el
siguiente juego:
1) D escoge la estructura de acceso Γ(i) y la aplicacio´n ψi :
P → (Zq)ti que realiza Γ(i) como estructura de espacio
vectorial. El objetivo de D sera´ romper la seguridad del
esquema de comparticio´n de secretos, para la estructura
Γ(i), definido por ψi.
2) D escoge un subconjunto no autorizado de usuarios,
B ⊂ P − {i}, B /∈ Γ(i).
3) Un retador escoge un vector aleatorio vi ∈ (Zq)ti , y
calcula s(i)j = vi · ψi(j), para todo j ∈ P .
4) El retador envı´a los fragmentos {s(i)j }j∈B al atacante D.
5) El retador define s∗1 = s
(i)
i , por un lado. Por otro lado,
escoge aleatoriamente s∗0 ∈ Zq , tal que s∗1 6= s∗0.
6) El retador escoge un bit b ∈ {0, 1} al azar, y envı´a s∗b
al atacante D.
7) Finalmente, D devuelve un bit b′.
El atacante D gana si b′ = b. En un esquema para compartir
secretos perfecto, como por ejemplo los de espacio vectorial,
la probabilidad de que un tal atacante D gane este juego es
exactamente 1/2. Normalmente, se suele utilizar la expresio´n
seguridad incondicional para referirse a este hecho, puesto
que la probabilidad de e´xito de D no depende de sus recursos
computacionales: incluso un atacante con recursos ilimitados
no puede comprometer la seguridad del esquema.
Teorema 2: Nuestro esquema de firma con verificacio´n dis-
tribuida disfruta la propiedad de privacidad de´bil, de manera
incondicional.
Proof: La demostracio´n vuelve a ser por reduccio´n.
Suponemos la existencia de un atacante A contra la privacidad
de´bil de nuestro esquema, que tiene ventaja ε, y construimos
a partir de e´l un atacante D que puede romper la seguridad de
un esquema de comparticio´n de secretos de espacio vectorial
con probabilidad de e´xito 1/2 + ε. Como esto contradice la
seguridad de estos esquemas para compartir secretos, llegare-
mos a la conclusio´n que un tal atacante A contra la privacidad
de´bil de nuestro esquema no puede existir, para cualquier valor
ε > 0.
Construyamos, pues, el atacante D, que va ejecutando a su
vez el hipote´tico atacante A.
• D inicia el atacante A, al cual proporciona la descripcio´n
de P , de las estructuras de acceso {Γ(j)}j∈P y de
las estructuras de adversario {Λ(j)}j∈P , que D escoge
libremente.
• El atacante A escoge un participante i, y un subconjunto
no autorizado de verificadores, B ∈ Λ(i), para corromper.
D escoge Γ(i) para su juego, junto con una aplicacio´n
ψi : P → (Zq)ti que realice Γ(i). Adema´s, escoge exac-
tamente el mismo subconjunto no autorizado B ∈ Λ(i). El
retador de D envı´a los fragmentos {s(i)j }j∈B al atacante
D, correspondientes a un cierto valor secreto s(i)i . El
atacante D reenvı´a dichos fragmentos a A.
• En lo referente a las claves de firma (skj , pkj), el atacante
D las genera por su cuenta, y luego envı´a a A todas las
claves pu´blicas y las claves secretas de los usuarios en
B.
• Si A pide firmas para mensajes de su eleccio´n, D puede
usar la clave secreta ski para calcular firmas va´lidas y
envia´rselas a A.
• En un momento dado, A escoge y publica un mensaje
m. En este momento, D pide el reto a su retador,
obteniendo un valor s∗b . Ahora D debe enviar una firma
a A, que obtiene de la siguiente manera: escoge un valor
aleatorio α ∈ Zq y calcula R = gα mod p y σ =
α+aiH(m,R) mod q, donde ai = (α+ski) ·s∗b mod q.
La firma final θ = (R, σ) es enviada a A.
• A devuelve un bit b′. El atacante D contra el esquema de
comparticio´n de secretos devuelve exactamente el mismo
bit b′ como respuesta a su juego.
La probabilidad de e´xito de D es exactamente la misma que
la probabilidad de e´xito de A. En efecto, si b = 1, entonces
s∗b = s
∗
1 = s
(i)
i y la firma θ = (R, σ) es una firma va´lida del
mensaje m. En cambio, si b = 0, entonces s∗b = s
∗
0 6= s(i)i
y la firma θ = (R, σ) no es una firma va´lida de m, sino
una firma de cualquier otro mensaje. Por tanto, si A acierta
con probabilidad 1/2+ ε si la firma θ es va´lida para m o no,
entonces D esta´ acertando con probabilidad 1/2+ε si el valor
s∗b recibido es igual al secreto real s
(i)
i o no.
VI. CONCLUSIONES Y TRABAJO FUTURO
En este trabajo hemos considerado un tipo de firma digital
en el que el firmante quiere restringir la capacidad de verifi-
cacio´n. Para ello, escoge en el momento de la inicializacio´n
del sistema un conjunto de verificadores posibles, y una
familia (o estructura de acceso) de subconjuntos autorizados
a verificar. Dada una firma, so´lo se podra´ verificar su validez
si cooperan los verificadores de un subconjunto autorizado.
En caso contrario, no se puede obtener ninguna informacio´n
acerca de si el firmante ha firmado un mensaje concreto u otro.
Esta primitiva se puede resolver de manera gene´rica, com-
binando un esquema de firma esta´ndar y un esquema de
cifrado con descifrado distribuido. Nuestro objetivo es encon-
trar mejores soluciones, en relacio´n al coste computacional de
los protocolos. Proponemos en este trabajo un esquema que
es ma´s eficiente que la construccio´n gene´rica. Como u´nico
punto negativo, cabe destacar que no hemos sido capaces de
demostrar au´n que nuestro esquema disfruta de la propiedad
de privacidad fuerte. Este problema abierto queda como parte
del trabajo futuro a realizar.
En nuestro planteamiento, consideramos que cada usuario
puede ser firmante y verificador. En nuestra solucio´n, hemos
optado por simplicidad por la solucio´n ma´s ineficiente en
la que cada usuario reparte los fragmentos correspondientes
a su estructura de acceso de manera independiente. Como
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consecuencia, cada usuario j recibe y tiene que guardar un
vector shj de n fragmentos secretos, donde n es el nu´mero
total de usuarios. Otra lı´nea futura de investigacio´n que parece
muy interesante consistirı´a en intentar mejorar este aspecto
de la eficiencia del esquema, considerando por ejemplo que´
condiciones deben cumplir las diferentes estructuras de acceso
Γ(i) para que algunos fragmentos se puedan re-utilizar, y
se pueda reducir de esta manera el taman˜o del vector de
fragmentos shj .
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